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Moébdulo I —Introducgao as redes

TEMAS OBIJETIVO DO TEMA DURACAO

e Explicar como as redes afetam nossas vidas didrias.
e Explicar como os dispositivos de host e de rede sdo usados.
e Explicar representacdes de rede e como elas sdo usadas em topologias de rede.
e Comparar as caracteristicas de tipos comuns de redes.

. e Explicar como LANs e WANSs se interconectam com a Internet.

As redes de hoje . L .
e Descrever os quatro requisitos bdsicos de uma rede confidvel.
e Explicar como tendéncias como BYOD, Colaboragao on-line, Video e a Computacao
nuvem estd mudando a forma como interagimos. 70 horas

e |dentificar algumas ameacas e solugdes basicas de seguranca para todas as redes.
e Explicar oportunidades de emprego no campo de rede.

Switch basico e configuragao de
dispositivo final

e Explicar como acessar um dispositivo Cisco 10S para fins de configuracao.

e Explicar como navegar no Cisco I0S para configurar os dispositivos de rede.
e Descrever a estrutura de comandos do software Cisco |0S.

e Configurar um dispositivo Cisco 10S usando CLI.

e Usar os comandos do I0S para salvar a configuragdo atual.
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Protocolos e modelos

Explicar como os dispositivos se comunicam no meio fisico de rede.
Configurar um dispositivo de host com um endereco IP.
Verificar a conectividade entre dois dispositivos finais.

Camada fisica

Descrever a finalidade e as fungdes da camada fisica na rede.

Descrever as caracteristicas da camada fisica.

Identificar as caracteristicas basicas do cabeamento de cobre.

Explicar como o cabo UTP é usado em redes Ethernet.

Descrever o cabeamento de fibra éptica e suas principais vantagens em relagdo a
outros meios fisicos.

Conectar dispositivos usando meio fisico com e sem fio.

Sistemas de nimeros

Calcular niUmeros entre sistemas decimal e binario.
Calcular nimeros entre sistemas decimal e hexadecimal.

Camada de link de dados

Descrever o objetivo e a fungdo da camada de enlace de dados na preparagao da
comunicagdo para transmissdo em meios especificos.

Comparar as caracteristicas dos métodos de controle de acesso a midia na WAN e
Topologias de LAN.

Descrever as caracteristicas e as fungdes do quadro de link de dados.

Switching Ethernet

Explicar como as subcamadas da Ethernet se relacionam com os campos do
quadro.

Descrever o endereco MAC da Ethernet.

Explicar como um switch cria sua tabela de enderecos MAC e encaminha os
quadros.

Descrever métodos de encaminhamento de switch e configuragGes de porta de
switch disponiveis na Camada 2.

Camada de rede

Explicar como a camada de rede usa protocolos IP para obter informacdes de
comunicag¢des confidveis.

Explicar a fungdo dos principais campos do cabegalho no pacote IPv4.

Explicar a fungdo dos principais campos do cabegalho no pacote IPv6.

Explicar como os dispositivos de rede usam tabelas de roteamento para direcionar
pacotes a uma Rede de destino.

Explicar a fungdo dos campos na tabela de roteamento de um roteador.
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Resolu¢do de enderegos

Comparar as fungbes do endereco MAC e do endereco IP.
Descrever a finalidade do ARP.
Descrever a operacdo de descoberta de vizinho IPv6

10

Configuragao basica do roteador

Definir as configuragGes iniciais em um roteador Cisco 10S.
Configurar duas interfaces ativas em um roteador Cisco 10S.
Configurar dispositivos para que usem o gateway padrao.

11

Endere¢amento IPv4

Descrever a estrutura de um endereco IPv4, incluindo a rede parte, a parte host e a
mascara de sub-rede.

Comparar as caracteristicas e usos dos enderecos IPv4 unicast, broadcast e
multicast.

Explicar os enderegos IPv4 publicos, privados e reservados.

Explicar como a sub-rede segmenta uma rede para permitir melhor comunicacao.
Calcular sub-redes IPv4 para um prefixo /24.

Calcular sub-redes IPv4 para um prefixo /16 e /8.

Dado um conjunto de requisitos para sub-rede, implemente uma Sub-rede IPv4
para atender aos requisitos

Explicar como criar um esquema de enderegcamento flexivel usando Mascara de
Sub-rede de Comprimento Variaveis (VLSM).

Implementar um esquema de enderegamento VLSM.

12

Enderegamento IPv6

Explicar a necessidade do enderegamento IPv6.

Explicar como os enderegos IPv6 sdo representados.

Comparar os tipos de enderecgos de rede IPv6.

Explicar como configurar um Enderecgos de Rede unicast global estatico e o IPv6
link-local

Explicar como configurar enderegos unicast globais de forma dinamica.
Configurar enderecos link-local dinamicamente.

Identificar Enderecos IPv6

Implementar um Esquema de Enderegamento IPv6 com Sub-Redes.
Implementar um esquema de enderecamento VLSM.

13

ICMP

Explicar como o protocolo ICMP é usado para testar a conectividade da rede.
Usar utilitarios ping e traceroute para testar a conectividade da rede.
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Explicar a finalidade da camada de transporte no gerenciamento do transporte de
dados em comunicagao ponta a ponta.

e Explicar as caracteristicas do TCP.
e Explicar as caracteristicas da UDP.
e Explicar como TCP e UDP usam nimeros de porta.
14 Camada de transporte e Explicar como o processo de estabelecimento e encerramento da sessdo TCP
facilita uma comunicagao fiavel.
e Explicar como as unidades de dados do protocolo TCP sdo transmitidas e
reconhecidas para garantia de entrega.
e Comparar as operag¢Ges dos protocolos da camada de transporte no suporte da
comunicagao ponta a ponta.
e Explicar como as fun¢des da camada de aplica¢do, camada de apresentacao, e
camada de sessdo trabalham em conjunto para fornecer servicos de rede para o
usudrio final em aplicativos empresariais.
15 Camada de aplicacao e Explicar como os aplicativos de usuario final operam em uma rede ponto a ponto.
e Explicar como os protocolos Web e de e-mail operam.
e Explicar como DHCP e DNS funcionam.
e Explicar como os protocolos de transferéncia de arquivos operam.
e Explicar a necessidade de medidas bdsicas de seguranca nos dispositivos de rede.
e Identificar vulnerabilidades de seguranca.
Fundamentos de seguranca de . L. . ~
16 rede o |dentificar técnicas gerais de atenuacgao.
e Configurar dispositivos de rede com recursos de protecao de dispositivo para
atenuar ameagas a seguranca.
e Identificar os dispositivos usados em uma rede pequena.
e |dentificar os protocolos e aplicagdes usadas em uma rede pequena.
e Explicar como uma rede pequena serve de base para redes maiores.
e Usar a saida dos comandos ping e tracert para verificar a conectividade e
17 Criacao de uma rede pequena determinar o desempenho da rede.

Usar os comandos de host e I0S para adquirir informagdes sobre os dispositivos
em uma rede remota.

Descrever metodologias comuns de soluc¢do de problemas de rede

Solucionar problemas com dispositivos na rede.
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Moédulo II - Switching, Routing, e Wireless Essentials

TEMAS

OBJETIVO DO TEMA

DURACAO

Configuragao basica de
dispositivos.

Configurar defini¢Ges iniciais em um switch Cisco.

Configurar as portas do switch para atender aos requisitos de rede.
Configurar o acesso seguro do gerenciamento em um switch.

Definir configuragdes bdsicas em um roteador para rotear entre duas redes
diretamente conectadas, usando CLI.

Verificar a conectividade entre duas redes diretamente conectadas ao um
roteador.

Conceitos de switching

Explicar como quadros sdo encaminhados em uma rede com switches.
Comparar um dominio de colisdo com um dominio de broadcast.

VLNAs

Explicar a finalidade das VLANs em uma rede com switches.

Explicar como um switch encaminha quadros com base na configuragdo da VLAN
em um ambiente de varios switches

Configurar uma porta de switch a ser atribuida a uma VLAN com base nos
requisitos.

Configurar uma porta de tronco em um switch LAN.

Configurar o Dynamic Trunking Protocol (DTP).

Roteamento inter-VLANs

Descrever as opgdes de configuracdo do roteamento entre VLANS.
Configurar roteamento router-on-a-stick entre VLANSs.

Configurar o roteamento entre VLANs usando switching de camada 3.
Solucionar problemas comuns de configuragdo entre VLANSs.

Conceitos de STP

Explicar os problemas comuns em uma rede com switches redundante de camada
2.
Explicar como o STP opera em uma rede comutada simples.

70 horas
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Explicar como o Rapid PVST+ funciona.

Descrever a tecnologia EtherChannel.

6 EtherChannel e Configurar o EtherChannel.
e Solucionar problemas do EtherChannel.
e Explicar como o DHCPv4 opera em empresas de pequeno e médio porte.
7 DHCPv4 e Configurar um roteador como servidor DHCPvA4.
e Configurar um roteador como cliente DHCPv4.
e Explicar como um host IPv6 pode adquirir sua configuragdo IPv6.
e Explicar a operagdo do SLAAC.
8 SLAAC e DHCPv6 e Explicar a operagdo de DHCPv6.
e Configurar um servidor DHCPv6 com e sem estado.
e Explicar a finalidade e a operagdo dos diferentes tipos de FHRP.
9 Conceitos de FHRP e Explicar como o HSRP funciona.
e Explicar como usar a seguranca do endpoint para mitigar ataques.
e Explicar como AAA e 802.1x sdo usados para autenticar endpoints e dispositivos de
LAN.
10 Conceitos de Seguranca de LAN e |dentificar vulnerabilidades de camada 2.
e Explicar como um ataque na tabela de enderecos MAC compromete a seguranga
da LAN.
e Explicar como ataques de LAN comprometem a seguranga da LAN
e Implementar a seguranca da porta para mitigar ataques de tabela de enderecos
MAC.
. ~ e Explicar como configurar o DTP e a VLAN nativa para mitigar ataques VLAN.
11 Configuracdo de Seguranca do e Explicar como configurar o DHCP snooping para mitigar ataques DHCP.

Switch

Explicar como configurar a inspe¢do ARP para mitigar ataques ARP.
Explica como configurar a protecdo da Unidade de Dados de Protocolo Bridge
(BPDU) de PortFast para mitigar os ataques ao STP.
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12

Conceitos de Redes sem Fio
(WLAN)

Descrever a tecnologia e os padrées de WLAN.

Descrever os componentes de uma infraestrutura de WLAN.
Explicar como a tecnologia sem fio habilita a operacdo da WLAN.
Explicar como um WLC usa CAPWAP para controlar multiplos APs.
Descrever o gerenciamento de canais em uma WLAN.

Descrever ameagas a WLAN.

Descrever os mecanismos de seguranga de WLAN

13

Configuragao WLAN

Configurar um WLAN para suportar um site remoto.

Configurar uma WLAN WLC para usar a interface de gerenciamento e autenticacao
WPA2 PSK.

Configurar uma WLAN WLC para usar uma interface VLAN, um servidor DHCP e
Autenticagao WPA2 Corporativa.

Solucionar problemas comuns de configuragdo sem fio.

14

Conceitos de roteamento

Explique como os roteadores determinam o melhor caminho.
Explique como os roteadores encaminha pacotes para o destino.
Definir configuragOes bdsicas em um roteador.

Descrever a estrutura de uma tabela de roteamento.

Comparar os conceitos de roteamento estatico e dinamico.

15

Roteamento estatico de IP

Explicar como um roteador processa pacotes quando uma rota estatica é
configurada.
Solucionar problemas na configuragdo comum de rotas estaticas e padrao.
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Moédulo III — Rede corporativa, seguranga e automagao

TEMAS

OBIJETIVO DO TEMA

DURACAO

Conceitos OSPF de area unica

Descrever recursos e caracteristicas bdsicas de OSPF.
Descrever os tipos de pacotes OSPF usados no OSPF de area Unica.
Explicar como o OSPF de uma Unica area funciona.

Configuragdao de OSPFv2 de area
Unica

Configurar uma ID de roteador OSPF.

Configurar OSPFv2 de area Unica em uma rede ponto a ponto.

Configurar a prioridade da interface OSPF para influenciar a elei¢do de DR/BDR em
uma rede multiacesso.

Implementar modificagdes para alterar a operacdo de OSPFv2 de area Unica.
Configurar o OSPF para propagar uma rota padrao.

Verificar uma implementagdo de OSPFv2 de area Unica.

Conceitos de seguranca de redes

Configurar uma ID de roteador OSPF.

Configurar OSPFv2 de area Unica em uma rede ponto a ponto.

Configurar a prioridade da interface OSPF para influenciar a eleicdo de DR/BDR em
uma rede multiacesso.

Implementar modificagdes para alterar a operacdo de OSPFv2 de area Unica.
Configurar o OSPF para propagar uma rota padrdo.

Verificar uma implementagdo de OSPFv2 de area Unica.

Descrever o estado atual da seguranga cibernética e vetores de perda de dados.
Descrever as ferramentas usadas pelos agentes de ameagas para explorar redes.
Descrever os tipos de malware.

Descrever ataques de rede comuns.

Explicar como as vulnerabilidades de IP sdo exploradas por agentes de ameaca.
Explicar como as vulnerabilidades de TCP e UDP sao exploradas por agentes de
ameaca.

Explicar como os servicos IP sdo explorados por agentes de ameaca.

Descrever as melhores praticas para proteger uma rede.

70 horas




Universidade Eduardo Mondlane - Centro de Informatica

Descrever os processos criptograficos comuns usados para proteger os dados em
transito.

Explicar como as ACLs filtram o trafego.

Conceitos da ACL ° Expl?car como as. ACLs usam mascaras curinga.
e Explicar como criar ACLs.
e Comparar ACLs IPv4 padrao e estendidas.
e Configurar as ACLs IPv4 padrao para filtrar o trafego de modo que atenda aos
requisitos de rede.
. ~ e Usar numeros de sequéncia para editar as atuais ACLs IPv4 padrdo.
ACLs para configuragdo de IPv4 e Configurar uma ACL padrdo para proteger o acesso VTY.
e Configurar ACLs IPv4 estendidas para filtrar o trafego de acordo com os requisitos
de rede.
e Explicar o propdsito e a funcdo do NAT.
e Explicar a operagdo de tipos diferentes de NAT.
e Descrever as vantagens e desvantagens do NAT.
NAT para IPv4 e Configurar o NAT estdtico usando CLI.
e Configurar o NAT dinamico usando CLI.

Configurar PAT usando CLI.
Descrever o NAT para o IPvé6.

Conceitos de WAN

Explicar a finalidade de uma WAN.

Explicar como as WANs funcionam.

Comparar as opg¢oes tradicionais de conectividade WAN.
Comparar as opg¢des modernas de conectividade WAN.
Comparar as opg¢0es de conectividade baseadas na Internet.

Conceitos de VPN e IPsec

Descrever os beneficios da tecnologia VPN.
Descrever diferentes tipos de VPNs
Explicar como a estrutura IPsec é usada para proteger o trafego de rede.

Conceitos de QoS

Explicar como as caracteristicas de transmissdo de rede afetam a qualidade.
Descrever os requisitos minimos de rede para voz, video e trafego de dados.
Descrever os algoritmos de enfileiramento usados por dispositivos de rede.
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Descrever os diferentes modelos de QoS.
Explicar como QoS usa mecanismos para garantir a qualidade da transmissao.

Usar o CDP para mapear a topologia de rede.

e Usar o LLDP para mapear a topologia de rede.
e Implementar NTP entre um cliente NTP e servidor NTP.
10 Gerenciamento de redes . Expl?car como o SNNMP funciona.
e Explicar a operagdo do syslog.
e Usar comandos para operagdes de backup e restauracdo de um arquivo de
configuracdo do 10S.
e Implementar protocolos para gerenciar a rede.
e Explicar como dados, voz e video sdo convergentes em uma rede com switches.
e Explicar as consideragdes para projetar uma rede escaldvel.
11 Projeto de rede e Explicar como os recursos de hardware de switch suportam requisitos de rede.
e Descrever os tipos de roteadores disponiveis para redes de empresas de pequeno
a médio porte.
e Explicar como a documentagdo de rede é desenvolvida e usada para solucionar
problemas de rede.
e Comparar métodos de solugdo de problemas que usam uma abordagem
12 Solugao de problemas de rede sistematica em. camadas. -
e Descrever as diferentes ferramentas de solu¢do de problemas de rede.
e Determinar os sintomas e as causas de problemas de rede utilizando um modelo
em camadas.
e Fazer aidentificacdo e solu¢do de problemas de rede com o modelo em camadas.
e Explicar a importancia da computagdo em nuvem.
e Explicar a importancia da virtualizagdo.
13 Virtualizacdo de rede e Descrever a virtualizacdo de dispositivos de rede e servigos.
e Descrever as redes definidas por software.
e Descrever os controladores usados na programacao de rede.
e Descrever a automacao.
14 Automacao de Rede .

Comparar os formatos de dados JSON, YAML e XML.
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e Explicar como as APIs habilitam o computador as comunica¢ées do computador.

e Explicar como o REST habilita o computador as comunicagdes do computador.

e Comparar as ferramentas de gerenciamento de configuracdo Puppet, chef, Ansible
e SaltStack

e Explicar como o Cisco DNA Center habilita a rede baseada em intengdes.




